GUIA DE DETECCION DE CORREO ELECTRONICO FRAUDULENTO - PHISHING

COLEGIO OFICIAL DE APAREJADORES Y ARQUITECTOS TECNICOS DE BADAJOZ
Plaza Espaiia, 16. 06002. Badajoz TIf.: 924 25 48 11/ Fax.: 924 24 73 77 www.coaatba.com / coaatba@coaatba.com

Estimados/as colegiados

Estamos recibiendo gran cantidad de correos electronicos que dicen proceder de la “Agencia
Tributarid y seguramente que el 100% de los correos recibidos en nuestras cuentas
colegiales es phishing o fraude, por eso, se recomienda que los marques como spam y
elimines este/os correos inmediatamente. No obstante, os indico como distinguir de manera
rapida un correo que pretende este intento de estafa:

1. A primera vista el correo recibido parece correcto:
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Responder Responder..  Reenviar Eliminar Imprimir SPAM Marcar Mas  Anterior Siguiente

Aviso de notificacion de la Agencia Tributaria - coaatba@coaatba.com

De Agencia Tributaria
Destinatario alOheF8Xt
Fecha 20230517 17:25
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[EREPEM L informamos que estd disponible una nueva notificacion para coaatbag

ESTE EMAIL SE CORRESPONDE CON UN AVISO DE UNA NOTIFICACION POSTAL.

aatha.com Titular con los siguientes datos:

Titular: coaatba@coaatba.com

Organismo emisor: Agencia Estatal de Administracién Tributaria, con DIR3: EAD028512
Identificador: 2299031217395

Concepto: Notificacion administrativa

Vineulo: Titular

Puede acceder a esta notificacion en la Direccidn Electronica Habilitada Unica (DEHU) del Punto de Acceso General, disponible en: hitps://dehu.agenciatributaria.gob.es

Le facilitamos un enlace directo a la Direccion Electronica Habilitada Unica (DEHU)

Esta notificacion se facilita por via electronica de acuerdo con lo previsto en el articulo 42.1 de Ia Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Piblicas, que establece Ia obligatoriedad para los organismos emisores de poner por via electronica las notificaciones que se emitan en papel.

La notificacién se recibira en todo caso en papel, aplicandose los plazos que en la misma se indiquen. Adicionalmente podra recibir esta netificacion por distintas vias electrénicas. Si
accediera a su contenido por mas de una de estas vias, sepa que los efectos juridicos, si los hubiera, siempre empiezan a contar desde la fecha en que se produzca su primer acceso,
Gobiemo de Espafia

Acerca de

https://webmail.coaatba.com/?_task=mail&_caps=pdf=1,flash=0tiff=0,webp="1, pgpmime=08:_uid=525458;_ mbox=INBOX.Trash& action=show#

2. Pero si colocamos el ratén (SIN CLICKAR) sobre cualquiera de los enlaces que aparece
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Responder Responder ... Reenviar Eliminar Imprimir SPAM Marcar Mas Anterior  Siguiente

Aviso de notificacion de la Agencia Tributaria - coaatba@coaatba.com

De Agencia Tributaria
Destinatario alOheF8Xt
Fecha 2023-05-1717:25
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ESTE EMAIL SE CORRESPONDE CON UN AVISO DE UNA NOTIFICACION POSTAL.
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LTSV Le informamos que esta disponible una nueva notificacion para coaatba@coaatba com Titular con los siguientes datos:

Titular: coaatba@coaatba.com
0Organismo emisor: Agencia Estatal de Administracion Tributaria, con DIR3: EA0028512

Identificador: 2299031217395 0 n
Concepto: Notificacién administrativa 1 unl“cnm ns nnTuN SUBBE EN I.AGE
Vinculo: Titular (NO HAGER GLICK)

Puede acceder a esta notificacion en la Direccién Electrénica Habilitada Unica (DEHU) del Punto de Acceso General, disponible enl\mgs /fdehu. agencwair\%\ taria.gob.es I
Le facilitamos un enlace directo a la Direccién Electrénica Habilitada Unica (DEHU)
Esta notificacion se facilita por via eleciranica de acuerdo con lo previsto en el articulo 42.1 de la Ley 39/2015, de 1 de octubre, del Procedimiento Admimei{ré&\o Comuin de las
Administraciones Publicas, que establece la obligatoriedad para los organismos emisores de poner por via electronica las notificaciones que se emitan en papel.

La notificacion se recibira en todo case en papel, aplicandose los plazos que en la misma se indiquen. Adicionalmente podra recibir esta notificacion por distintas vias electrénicas. Si
accediera a su contenido por més de una de estas vias, sepa que los efectos juridicos, si los hubiera, siempre empiezan a contar desde la fecha en que se produzca su primer acceso.
Gobierno de Espafia
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https://madridte.com/enc.php?enc=alOheFBXt&email= coaatha@coaatha.com8ems=coaatba@coaatha.com I
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Como podemos observar, al comparar el texto escrito (https://dehu.agenciatributaria.gob.es)
no tiene nada que ver con el sitio al que nos lleva (https://madridtx.com/enc.php?enc.......... )
por lo que nos indica que este correo es un intento de estafa que ha de ser eliminado.

Como recomendacion y para evitar futuros problemas informéticos, ante un correo de una
Administracion Publica, al recibir cualquier correo de estos, es aconsejable que escribais en
la barra de direccion de vuestro navegador https://dehu.redsara.es y accediendo con vuestro
certificado podréis ver si tenéis alguna notificacion de alguna administracion, ya que dehd
notificaciones es la herramienta que facilita el acceso a los ciudadanos y empresas a las
notificaciones y comunicaciones emitidas por las Administraciones Publicas.
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Organismos Emisores en la DEHU

Localice los Organismos Emisores de las Administraciones Piblicas que publican sus notificaciones y comunicaciones
en la DEH. Ir al buscador de Organismos Emisores

Acceso a DEHU

Acceso como usuario para gestionar sus notificaciones y

comunicaciones.



https://dehu.redsara.es/
https://dehu.redsara.es/
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Para terminar, facilito una pequefia guia de como detectar en general correos electronicos
fraudulentos.

Siempre se ha dicho que el punto mas débil de un sistema informéatico se encuentra detras
del teclado. Por ejemplo, somos los propios usuarios los que al final decidimos si confiamos
0 NO en un mensaje, en una pagina web o en una tienda online. Y de eso se aprovechan los
ciberdelincuentes para lograr sus propositos. Vamos a ver como detectar un mensaje
fraudulento.

¢, Como podemos identificar si un correo electronico es malicioso?

¢ Analiza el remitente: Lo primero que debemos hacer es comprobar que el remitente
es conocido. Presta atencion a su direccion de correo y comprueba si efectivamente
es real y no una suplantacién. Los piratas informaticos suelen utilizar direcciones
similares a las reales cambiando algiin nimero o letra para confundir y conseguir asi
su objetivo.

e Observa el asunto del email: La mayoria de los correos fraudulentos utilizan asuntos
llamativos y altamente impactantes, como, por ejemplo, que tu cuenta personal ha
sido robada, que has ganado un premio, etc. Desconfia de correos que tengan un
cebo para captar tu atencion y cuyo objetivo es que abras el e-mail.

e Objetivo del mensaje: Ten en cuenta que ninguno de las entidades que te prestan
algun servicio, como bancos, suministros de luz, agua, organismos oficiales, nunca te
van a pedir datos personales. Si es asi, es muy probable que sea un fraude.

e ¢Cbmo esta redactado el texto?: Si detectas errores ortograficos, malas traducciones
y contenidos extrafios es otro indicador de alerta.

e Cuidado con los archivos adjuntos: Revisa bien. Si no es un remitente conocido,
analiza bien los adjuntos ya que puede ser un malware. Archivos aparentemente
inofensivos, un Word o un Excel pueden resultar una amenaza importante. Un buen
antivirus puede resultarte de gran utilidad ayudandote a identificar si dichos archivos
estan infectados.

Como puedes ver, detectar correos electronicos falsos es relativamente facil, pero nadie esta
a salvo de caer en una estafa o ser victima de un ataque de phishing, por lo que la
implantacion de medidas de seguridad (antivirus, backup online, auditorias de seguridad, etc)
puede contribuir a prevenir ciberataques indeseados.

Esto es solo una pequefia guia de como identificar un correo malicioso en el dia a dia, pero
si necesitas mas informacion o simplemente te interesa el tema y queréis aprender un poco
mas, os dejo unos enlaces:

e INCIBE: Instituto Nacional de Ciberseguridad: Nos ofrece todo tipo de informacion
informatica, qué hacer en caso de haber sido victima de un ciberataque,
herramientas, etc.

e COmo detectar un mensaje fraudulento y por qué la ingenieria social es el punto de
entrada de los chicos malos - XATAKA

e Phishing: qué es y diferentes tipos que existen - GENBETA

Para mas informacién y dudas,
pongase en contacto con
informatico@coaatba.com


https://www.incibe.es/protege-tu-empresa/tematicas/phishing
https://www.xataka.com/n/como-detectar-mensaje-fraudulento-que-ingenieria-social-punto-entrada-chicos-malos
https://www.xataka.com/n/como-detectar-mensaje-fraudulento-que-ingenieria-social-punto-entrada-chicos-malos
https://www.genbeta.com/a-fondo/phishing-que-diferentes-tipos-que-existen

